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Verujem da je
naziv dovoljno
Inspirativan da
bar za trenutak
zadrzi nasu
paznju

na

vecnoj temi
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BORBE izmedu




~Ali, ovog puta u jeﬁ'
% posebnoj, %

** specificnoj i
** specijalizovangj
oblasti

Oblasti:
INFORMACIONIH
TEHNOLOGIJA!



Bojno polje ove borbe je
KIBER-PROSTOR —
virtuelni prostor obelezen racunarima,
racunarskim mrezama, informacionim
tokovima i sadrzajima u digitalnoj forma.
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Kao municija koriste se
BINARNE cifre —
NULE i1 JEDINICE.
Bezazlene cifre koje
oznacavaju samo
NISTA i NESTO,

a imaju ubitacnu moc

| U stanju su da dosegnu
svaki kutak ove planete.



Oruzje,

| napadacko | odbrambeno,

naizgled bezopasno, ali vrlo moc¢no:

TASTATURA + MIS.




U pozadini ovog sukoba,
koji se tek rasplamsava,

a kojl se mora dobiti,

jer bi posledice bile

pogubne, nalazi se

ZNANJE |
samo

ZNANJE.



S obzirom da su Im municija |
oruzje identicni, nadmoc u ovoj
borbi imace oni koji budu
raspolagali sa veCim

ZNANJEM!

oks
Xovir,

g5 o oA
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UcCesnici u ovom ratu su, s jedne
strane oni koji se zalazu da se
brojne mogucnosti I ogroman
potencijal IT koriste za dobrobit
drustva, a u skladu sa
RAVOM | MORALOM,




| onih drugih
koji, s one

strane zakona,
zele sve to da
Iskoriste zarad
svojih licnih
Interesal



A kakve su te

mogucnosti | sposobnosti

P iInformacione tehnologije? ‘(.

VELIKE, VEOMA VELIKE!

| one bi se generalno mogli

opisati | na sledeci nacin:



Dramaticnim povecavanjem
BRZINE obrade | prenosa -

=

dimenzije kljucnih odrednica zivljenja
(PROSTOR i VREME)
se "SUZAVAJU" na do skora

nezamislive velicine!



Sta to
prakticho

Zhacl




Ono sto nam jJe NEKADA bilo
DALEKO, PREDALEKO,
a Gesto i NEDOSTIZNO

sad nam je PRI RUCI!



Ono sto se NEKADA cekalo
SATIMA, DANIMA, pa i DUZE

— sada je TRENUTNO!



Za nesto zasta je NEKADA trebala
ARMIJA IZVRSILACA

sada se obavlja

"PRITISKOM NA DUGME"!



A mnogo od onog sto su NEKADA
mogli da odrade samo

NAJUMNIJI |
NAJSTRUCNIJI

sada obavljaju | :
DVANAESTOGQODISNJACI!



Ovo predstavlja jedan ozbiljan
tehnoloski prodor kojim se:

= STVARAIU,
= RAZMENJUJU |

< PRIMENJUJU
INFORMACIJE

BRZE i VISE NEGO IKAD!



S tim u vezi ono sto nikako ne bi trebalo
biti predmet rasprave je CINJENICA

da IT konvertuje
Informacije u
ZNANJE,

dakle u

MOC!




Stara i1zreka:
"ZNANJE JE
MOC"

tek sada

dobija
SVOJ puni

smisao,




jer potencijalna MOC
ove tehnologqije,

bazirana na ZNANJU,

zalsta i1zgleda

BEZGRANICNA!




Dakle,
ova revolucija
polako, ali sigurno,

ekstremno zavisno od

ZNANJA!
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U tom novom —
INFORMACIONOM DRUSTVU
kljuCne funkcije postaju
PRODUKCIJA | DISTRIBUCIJA ZNANJA,
a nosioci razvoja jesu i bice
RADNICI ZNANJA'!




Nazalost, | sami
kriminalcl su
radnici znanja,

©& savestinamal
#ie 7l sposobnostima da
4= usmere Informacionu
tehnologiju prema

sopstvenim ciljevima.



Nesporno je da je znanje priznato
kao znacCajan | mocCan resurs,
all resurs koji se moze |
Zloupotrebiti!

AS




Sa tog aspekta Thomas Stjuart u svojo]
knjizi o intelektualnom kapitalu,
ne bez osnova, spominje
"znanje kao termonuklearno oruzje”.

PAY)




Kao sto su dogadaiji
od 11. septembra 2001.
pokazali, efikasnije od
bilo koje bombe je
znanje koje ukljucuje
kompentencije |
vestine
(kao sto je letenje).




Sef NATO-a za kiber-
odbranu, Sulejman Anill,
upozorava 2008. da
terorizam baziran na
racunarima predstavija
IStu pretnju nacionalnoj
bezbednosti kao |
raketni napad!
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Sve u svemu, visestruke opasnosti i
pretnje koje proizilaze iz primene novih
tehnologija su:

brojne | raznovrsne; o

= potidu iz razligitih izvora; 5

= odnose se na ceo spektar
drustvenih aktivnosti.
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Naravno da to otvara
bar TRI KLIUCNA pitanja:
= GDE SU IZVORI OPASNOSTI | PRETNJI?
= KO SU IZVRSIOCI?

= STA SU METE NAPADA?
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lznosimo tvrdnju koju je lako dokazati:

najveci izvor napada svakako je
INTERNET.

INTERNET TR

S5E E’FERJ

YOUR COMFPUTER >




KO SsuU izvrsSioci:

pojedinci sa kriminalnim namerama;

kKriminalne, teroristicke | raznorodne
ekstremistiCke grupe,;

=t
15 4
organizacije i1 sluzbe koje se bave*"“”
ekonomskom I industrijskom

Spijunazom;

organizovani kriminal;

drzave, bilo nepruateljske bilo
prijateljske.
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Sta su su mete napada?




Proslost je pokazala i dokazala da
ovakva skupina svoje aktivhosti uvek

usmerava ka mestima gde se nalaze

odredene DRUSTVENE VREDNOSTI.
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U novom INFORMACIONOM DRUSTVU
to su
RACUNARI, NJIHOV SADRZAJ |
NJIHOVE FUNKCIJE.




Medutim, Cini se da kao drustvo jos

nismo dovoljno sazreli da razumemo

| SVE OPASNOST]

koje iz njega proizilaze.




To sazrevanje otezava Cinjenica sto
cesto u drugi plan stavljamo neke
bithe komponente rauonalnog

Cﬁ!
‘?’Mm

razvoja,

medju kojima je svakako najkriticnija
BEZBEDNOSNA komponenta,



zbog Cega je objektivno moguce da
NEGATIVNE posledice
osetno prevazidu

OSTVARENE REZULTATE.




Upravo zbog toga, znacajno je makar
"TALASATI VODU",

.

jer i to predstavlja jednu vrstu
podsticaja za aktivnije delovanje,



Ovo zbog toga sto je Cinjenica,
koja se lako moze dokazati, da oblast
ZLOUPOTREBE IT
nije ni priblizno pokrivena u meri
u kojoj bi to bilo i POTREBNO i POZELJNO.

&
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Takode, moze se konstatovati da smo
na planu zastite od zloupotrebe IT
relativno aktivni i da postoje

odredeni rezultati.
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Medutim, ni u ovom slucaju ne bih
bio spreman da
BUDEM ZIRANT TVRDNIJE
da je zastita opste-prisutna,
sveobuhvatna i kvalitetna.

ae
AV R

UNDER
CONSTRUCTION




A i da jeste takva, to nije dovoljno,
jer to je samo JEDAN sloj vise-slojnog

problema zloupotrebe IT.




Druga dva su:

= otkrivanje |1 dokazivanje
Zloupotrebe |

sankcionisanje
Zloupotrebe,
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a za njih smem da tvrdim
da ovim problemima nase drustvo

jos NIJE doraslo.

|
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Najdrasticnija posledica takvog stanja
jeste da

zbog neznanja.




KRIMINALAC ostane NEKAZNJEN,

ili da
NEVINA OSOBA bude OSUPENA.




Ako ve¢ znamo da je

glavni resurs zloupotrebe IT

ZNANJE,

&,
onda se tome mozemo uspesho
suprotstaviti jedino
ZNANJEM.



Jer ‘
/Zdrav razum i logika '

i
i FIZICKOG sveta l

najcesce nisu primenljivi u
VIRTUALNOM svetu.



ZAHVALUJEM

N A

PAZNJI



