UdruZzenje sudskih veStaka za informacione tehnologije

IT VESTAK

Danijelova 32 Beograd
www.itvestak.org.rs e-mail: itvestak@ptt.rs

Ra A oo ©OH

U saradniji sa: “ AOMUER
vujete na regionalnom nauc¢no-struénom savetovanju:

CPBHIJE
1857
o ZITEH 14
ZLOUPOTREBE INFORMACIONIH TEHNOLOGIJA | ZASTITA

Koje éemo odrzati u Privrednoj komori Srbije, TERAZIJE 23,
13. juna 2014. g. pod motom ,,Prikljuci se - Savetovanje ZITEH "14":

Pozivamo Vas da u

o Cinjenje
o Otkrivanje

Dokazivanje

o Sankcionisanje
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Mesto odrzavanja:

Privredna komora Srbije,

Terazije 23 Il sprat Beograd

Kotizacija 3000 RSD

Clanovi IT Vestak besplatno

Pozvani gosti Besplatno

Uplatom kotizacije u€esnici Savetovanja

stiCu pravo u€esca u radu Savetovanja,
Zbornik radova, i promotivni materijal.

Predsednik OO ZITEH-14

e
SINSIG2

INTEGRIRANA SIGURNOST

Informacije o skupu:

Uplata: 3
Primalac: UdruZenje IT VESTAK,

racun: 200-2417740101862-32
sa naznakom, TroSkovi
Savetovanja

Kopiju uplatnice poslati na e-mail
adresu Udruzenja.

Uplatu izvrSiti do: 5. JUNA 2014. g.

Sekretar UdruZenja

Milorad Jovanovic¢ 064 202 8 501

Zivko DZenopoljac 063 860 4 697

Cilj savetovanja:

PRIJATELJI ZITEH ‘14

Nacin rada:

Sticanje i razmena znanja o nacinima i
moguénostima prepoznavanja,
spre€avanja, dokazivanja, vestacenja i
sankcionisanja zloupotreba u
informaciono-komunikacionim
tehnologijama.

Upoznavanje javnosti sa steCenim
saznanjima i potencijalnim opasnostima

od zloupotreba u informacionim
tehnologijama.

Osnovni koncept:

Na plenarnim sednicama ¢e se
prezentirati radovi, voditi
rasprava, donositi zakljucci i
saopStavati poruke.

Radovi ¢e biti tematski grupisani

Vazni datumi i satnica:

Registracija u€esnika

Na sednicama ce biti prezentovani radovi
po pozivu i izboru Programskog odbora.

SINGI

WWW.singi.rs

13.06.'14. 09-10 h
Svecano otvaranje u. 10 h
Savetovanje 11-18h

Zakljucci, poruka i zatvaranje

Svi radovi po pozivu i prihvaceni prijavljeni Savetovanja. 18-20h
radovi bic¢e publikovani u Zborniku radova
(na CD) registrovanom u Narodnoj
biblioteci Srbije. 4
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OKVIRNE TEME SAVETOVANJA
ZLOUPOTREBE IT ZASTITA
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Kriminogeni faktori
Potencijalni ciljevi zloupotrebe
Kategorije zloupotrebe, kompjuterski kriminal, kiber-

terorizam, obavestajno delovanje, informaciono ratovanje

Nove forme zloupotreba IT

Metode i tehnike zloupotrebe

Motivi i profili izvrSilaca

Otkrivanje i dokazivanje

Mesto i uloga drzavnih organa, obrazovnih
ustanova i medija

Sudsko vestacenje u oblasti IT

Sankcionisanje

Terminologija i standardi

Informaticka etika

Medunarodna saradnja u oblasti

kompjuterskog kriminala

Forenzicki alati, hardverski i softverski alati, verifikacija i
validacija alata

Digitalna forenzika (racunara, RM, softvera)
Digitalna forenzika rac¢unara u radu (live forensic)
ForenziCke tehnike i alati za upravljanje
kompjuterskim incidentom
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Informaciona bezbednost

Politike zastite

Arhitektura sistema zastite

Aspekti zastite: normativni, fizicko-tehnicki i logicki
aspekt

Kripto zastita — KEMZ i zaStita

TEMPEST standard i zaStita
Steganografija i digitalni vodeni pecat
Zastita: na Internetu, baza podataka, PC
Zastita u raCunarima i racunarskim mrezama
Metodologija zasStite web aplikacija

Zastita: privatnosti i intelektualne svojine
Evoluacija sistema zastite (sertifikacija itd.)
Metricki sistemi u oblasti zastite
Upravljanje rizikom (modeli i metode)
Upravljanje programom zastite
Dokumenta i standardi zaStite
Metodologije za razvoj sistema zaStite
Projektovanje sistema zastite

EtiCko hakovanje

Evaluacija i poboljSavanje procesa zastite
Zakonska regulativa u svetu i kod nas
Modeli obuke

SAVETOVANJE SE ODRZAVA 13. JUNA 2014.9. U VELIKOJ SALI PRIVREDNE KOMORE

SRBIJE TERAZIJE 23, Il SPRAT




